
 چیست؟(  هرزنامه)  اسپم

 ، ّزسًاهِ ًَع تزیي هعوَل شَد هی گفتِ ، آًلایي ًاخَاستِ ارتثاط ّز تِ ّزسًاهِ یا(  Spam)  اسپن

 تِ ًَع ایي ّای اسپن)  فَری پیام ، SMS صَرت تِ تَاًٌذ هی هشاحن عَاهل ایي. است ًاخَاستِ ّای ایویل

 .شًَذ ظاّز اجتواعی ّای شثکِ ًاخَاستِ ّای پیام ٍ(  شًَذ هی شٌاختِ ّن Spim ًام

 در ایي  ًیستٌذ(  Malicious)  هخزب ٍلی ّستٌذ هشاحن ، تثلیغاتی ّای پیغام هاًٌذ ّا ّزسًاهِ اس تعضی

 .است فیشیٌگ یا شخصی اطلاعات دسدی حولات اصلی اتشار اس یکی  ّزسًاهِ کِ ، است حالی

 ّزسًاهِ تا هقاتلِ ٍ شٌاسایی سیستن دارای کِ کٌیذ استفادُ ایویلی ّای سزٍیس اس ّزسًاهِ تا هثارسُ تزای

 .ّستٌذ

 هاًٌذ ایویل ّای تزًاهِ اس کِ ّستٌذ سزٍیسی دارای سایثز اهٌیت ٍ ٍیزٍس آًتی افشارّای ًزم اس تعذادی

Outlook ٍ Gmail Offline ٍ ِهثل فَری پیام ّای تزًاه Live Messenger ، Yahoo 

Messenger ٍ ICQ کٌٌذ هی هحافظت ّا ّزسًاهِ تزاتز در. 

 

 فیشینگ حملات با آشنایی

 تا شخصی هحزهاًِ اطلاعات افشای تِ کارتزاى تزغیة اس است عثارت(  Phishing)  فیشیٌگ حولات

 .ساختگی ٍ قلاتی ّای َّیت اس استفادُ

 :شًَذ هی ظاّز سیز ّای قالة در هعوَلاً فیشیٌگ حولات

 . است شوا ّوکار یا دٍست کٌذ هی ادعا کِ فزدی طزف اس ایویل •

  اجتواعی ّای شثکِ در تثلیغ یا پیغام •

 . کٌذ هی کوک تقاضای خیزیِ اهَر تزای کِ کِ قلاتی سایتی ٍب •

 . سًیذ هی سز ّا آى تِ هتٌاٍتاً شوا کِ ّایی سایت ٍب هشاتِ ًاهی تا سایتی ٍب •

  هسٌجز لایَ ٍیٌذٍس یا هسٌجز یاَّ هاًٌذ فَری پیغام ّای تزًاهِ در •

 شوا ّوزاُ تلفي رٍی تز تثلیغاتی کَتاُ ّای پیام طزیق اس •

 ٍ کشی قزعِ در شوا شذى تزًذُ اعلام ، قلاتی تاًکی سَی اس اطلاعات درخَاست ًظیز ّایی شکل حولات ایي

 .گیزًذ هی خَد تِ اجتواعی ّای  شثکِ طزف اس پیغاهی یا

 



 ٍ ّستٌذ هعتثز هالی هَسسات یا ّا تاًک اس رسوی تیتزّای ٍ لَگَّا دارای هعوَلاً فیشیٌگ ّای ایویل

 .ّستٌذ حساس ٍ شخصی اطلاعات ارائِ درخَاست حاٍی

 ظاّزی تا سایتی اس لیٌکی ، خَد ّای  فعالیت تیشتز دادى جلَُ رسوی تزای هعوَلاً ّا ایویل ایي ساسًذگاى

 .کٌٌذ هی اضافِ خَد ّای ایویل تِ رسوی ٍ آراستِ

 ٍ ّا یاب ٍیزٍس اس استفادُ ، راُ تزیي کاهل ٍ تْتزیي فیشیٌگ حولات تزاتز در خَد کزدى ایوي تزای

 ّستٌذ ًیش هخزب ّای تزًاهِ ٍ ّا فایل حاٍی فیشیٌگ ّای ایویل اس تعضی.  است رٍس تِ اهٌیتی ّای تزًاهِ

 .است اهٌیتی افشارّای ًزم ساسی رٍس تِ ّا آى تا هقاتلِ تزای ّا راُ تْتزیي اس یکی دلیل ّویي تِ

 هعتثز غیز ّای سایت یا خَاستِ ًا هطالة فیلتز عٌَاى تِ ّایی تزًاهِ ٍب ّای هزٍرگز ّای ًسخِ اس تعضی در

 گذارد هی ًوایش تِ کٌٌذ هی استفادُ SSL ّای هجَس اس کِ را ّایی سایت اطلاعات افشارّا ًزم ایي. دارد ٍجَد

 .کٌذ هی ایجاد کارتزاى تزای اهٌیتی ای لایِ ٍ


